
苹果曝出严重安全漏洞，黑客可全面接管设备。 视觉中国/图

本报记者 李玉洋 李正豪 上海报道

iPhone14 即将发布，0day（在

网络安全界通常是指没有补丁的

漏洞利用程序）级别漏洞盖在了苹

果头上。

近日，苹果公司被曝出旗下的

手机、平板、电脑等硬件产品存在

严重安全漏洞，而这些漏洞可以让

黑客轻松获得设备的“完全管理权

限”，并以他们的名义运行任何软

件。目前苹果并未对外透露该漏

洞的更多详情，仅表示是由一名匿

名研究人员发现了这一漏洞。

“0day级别漏洞是说刚刚被发

现、还没有被公开的漏洞，威胁很

大。”民间互联网安全组织网络尖

刀安全团队成员沦沦告诉《中国经

营报》记者，鉴于苹果自身很注重

安全漏洞方面的问题，出现0day级

别漏洞实属“比较少见”，但该漏洞

还不是天花板级别，建议苹果用户

及时升级系统。

360漏洞研究院人士也向记者

表示，这次漏洞影响非常广泛，几

乎影响苹果所有的设备，如iPhone、

iPad、Mac 等，但“从历史攻击事件

来看，针对苹果设备的攻击主要

集中在特定的高价值人群或者

某些特定组织，所以对普通用户

来说，及时更新系统，不随意点

击未知的链接，还不需要太过于

紧张”。

对于此次漏洞是否已被利用、

造成损失以及将来如何应对类似

漏洞等问题，记者联系苹果中国方

面，截至发稿未获答复。不过目前

苹果公司公开声称已经找到相应

的解决方法，同时呼吁用户立刻下

载最新更新，以修补漏洞。
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苹果曝出严重安全漏洞 相当于给了黑客一把万能钥匙？

漏洞已被利用

据了解，受本次漏洞影响的设

备涵盖了手机、平板、电脑“苹果三

件套”：手机包括 iPhone 6S 及以后

的型号；平板包括第五代及以后的

iPad、所有的 iPad Pro 以及 iPad Air

2；电脑则是运行 MacOS Monterey

的 Mac。此外，该漏洞还能影响到

部分型号的iPod。

“我们从公开的信息看，该漏

洞主要利用的是 Apple WebKit 代

码执行漏洞（CVE-2022-32893）和

Apple Kernel 权限提升漏洞（CVE-

2022- 32894）。”沦 沦 表 示 ，Apple

Webkit 是浏览器引擎，被使用在

Safari、Mail、App Store、iOS 和

Linux，Apple Webkit 在处理恶意制

作的 Web 内容可能会导致任意代

码执行，简单来说，Apple内核存在

本地权限提升漏洞，“通过越界读

写，成功利用该漏洞可以将本地用

户权限提升至内核权限，并以内核

权限执行任意代码”。

需要指出的是，CVE指的是通

用漏洞披露（Common Vulnerabili-

ties and Exposures）。对于该漏洞的

解析，深度科技研究院院长张孝荣

则形象地称之为相当于给了黑客

一把万能钥匙，随时可以出入用户

的终端。

沦沦还表示，目前国内已经有

多个安全团队发现该漏洞已经被

利用的情况，即外部已有攻击组织

在利用这类漏洞。“目前看各大安

全厂商的反馈（该漏洞）还没有大

范围扩散，漏洞细节也还未进行公

开。”他说。

在所发布的安全更新中，苹果

表示该漏洞可能已被用于攻击行

为。“这就是我们所说的零日漏洞

（0day漏洞），也就是在公司发现并

能够做出回应之前，已经被黑客所

使用过的漏洞。”美国麦迪安网络安

全公司（Mandiant）的高级威胁情报

顾问杰米·科利尔（Jamie Collier）说。

在前述360漏洞研究院人士看

来，虽然苹果在声明中用了“可能”

两字，但结果上和逻辑上已经说明

该漏洞被“利用”了，此次苹果不仅

修复了这两个漏洞，还针对攻击方

法引进了新的防护措施，从而加大

了相似漏洞的攻击难度。

用友、金蝶半年报齐现亏损 云服务转型处投入阶段
本报记者 曲忠芳 李正豪 北京报道

近日，国产管理软件两大巨头

用友网络（600588.SH）、金蝶国际

（00268.HK）分别交出了 2022 年上

半年的成绩单。公告显示，今年1~

6 月，金蝶国际营收 21.97 亿元，同

比增长 17.3%，归属于母公司股东

的净亏损为3.56亿元。用友网络今

年上半年的营收为35.37亿元，同比

增长 11.3%，归属于上市公司股东

的净亏损为2.56亿元，上年同期净

利润为2.15亿元。需要指出的是，

不同于金蝶国际连续三年半年报出

现亏损，用友网络是近三年里首次

出现中期业绩净亏损。

用友网络在公告里表示，同比

出现亏损主要是由于去年同期处置

畅捷通支付等子公司股权产生的投

资收益等的影响，今年同期没有该

类收益。归属于上市公司股东的扣

非后净亏损为2.06亿元，同比增加

了1.25亿元，主要系持续加大研发

投入，对业绩释放有一定的滞后

性。上半年，用友网络的研发投入

为13.17亿元，同比增长38.1%，占营

业收入的37.2%。

金蝶国际则在公告中解释称，

上半年亏损扩大的主要原因是公司

加大了对云服务产品，尤其是金蝶

云·星瀚及HR SaaS的研发投入，以

及新冠肺炎疫情持续对项目交付效

率产生不利影响。

《中国经营报》记者注意到，业

界素有“北用友南金蝶”的称呼，分

别在北京、深圳创立的这两家公司，

均起家于财务软件，后通过 ERP

（企业资源计划）管理软件成长为国

产软件的头部企业，与SAP、甲骨文

等国际巨头正面较量，并开启向

“云”转型的步伐，几经产品迭代与

公司转型改革，在我国软件发展历

程中具有典型性和代表性。从用友

网络、金蝶国际的 2022 年中报来

看，其云服务业务的增长印证了当

前数字化上“云”的大趋势，而亏损

的财务状态又表明当前独立软件服

务商的云转型仍在持续投入阶段，

在数字化转型、信创国产化等趋势

红利下，国产软件厂商要实现商业

化的跃升仍需要一段时间。

截止到8月24日A股、港股收盘，

用友网络的股价报20.69元/股，总市

值为710.47亿元；金蝶国际报收14.98

港元/股，总市值为520.54亿港元。

云服务业务增长趋势明显

财务数据显示，用友网络、金蝶

国际近三年都不同程度地受到了市

场环境的影响，经历了2020年上半

年新冠肺炎疫情的冲击后，到2021

年、2022年上半年已恢复了营收的

增长。今年上半年，金蝶国际营收

为21.97亿元，同比增长17.3%。其

中，76%的收入来自于云服务业务

的收入，云服务业务贡献收入16.77

亿 元 ，相 比 上 年 同 期 增 长 了

35.5%。而“企业资源管理计划及其

他”的收入为5.19亿元，同比则下降

了18.1%。具体来看云服务业务的

构成——企业云服务收入 11.61 亿

元，同比增长33.69%；小微财务云服

务收入 3.80 亿元，比上年同期的

2.18 亿元增长 74%；行业云服务收

入1.36亿元，上年同期为1.51亿元。

云服务业务对总体营收增长的

带动作用，在用友网络半年报中也

有同样的体现。财报显示，用友网

络的营收结构分为“云服务与软件

业务”与“金融服务业务”两大部分，

今年上半年总体营收35.37亿元中

的99%来自于前者，同比增长幅度为

19.0%。其中，云服务业务收入22.99

亿元，在营收中的贡献占比65.0%，

软件业务则继续战略收缩，同比下

降16.1%，实现收入12.12亿元。

半年报披露，截止到今年 6 月

末，用友网络云服务累计付费客户

数为50.45万家，上半年新增云服务

付费客户数为6.62万家。金蝶国际

根据不同客户类型披露各产品的客

户数，面向大型企业的金蝶云·苍

穹、星瀚收入2.84亿元，签约客户累

计476家，上半年新增194家，面向

中型企业的星空云客户数达2.83万

家，而适用于小微企业的小微财务

云客户数近2万家。

不难看出，云服务业务已担纲用

友网络、金蝶国际的营收及增长主

力。这一趋势从其对标的国际巨头

SAP（NYSE：SAP）的最新业绩报告中

同样得以呈现。今年1~6月，SAP总

收入为145.94亿欧元，云和软件业务

收入总体贡献125.19亿欧元，其中云

业务收入 58.76 亿欧元，同比增长

33%，非国际财务报告准则下云业务

的毛利率达到71.0%。截止到第二季

度末，SAP 的云订单积压金额为

104.03亿欧元，同比增长34%。

增收未增利，投入持续加大

尽管云服务业务的增长明

显，但今年上半年，用友网络、金

蝶国际的半年业绩却均出现净亏

损的局面。今年上半年，用友网

络归属于上市公司股东的扣非后

净亏损2.06亿元，公告中指出，主

要是因为持续加大研发投入，落

实“强产品”关键任务，增强云服

务产品的平台、核心应用和生态

融合能力。数据显示，该公司上

半年研发投入为13.17亿元，同比

增长38.1%，占营收的37.2%。

金蝶国际在2020~2022年这

三年的半年业绩中，归属于母公

司股东的净亏损额度不断扩大，

分别为2.24亿元、2.48亿元、3.56

亿元。今年上半年，金蝶国际围

绕“平台+人财税+生态”，加大了

对金蝶云·苍穹、星瀚的投入力

度，研发成本总额为7.95亿元，同

比增长19.0%。

本报记者注意到，用友网

络、金蝶国际均成立上世纪 90

年代前后，从财务软件发展到

ERP 管理服务，而在 2015 年前

后向“云”转型。2014年，金蝶国

际创始人、董事会主席兼 CEO

徐少春在发布会上抡起大锤砸

掉传统服务器，至今被业界津津

乐道；2016年，用友网络董事长、

总裁王文京提出用友实施以“企

业互联网服务”为主体业务的

3.0 战略，向云服务转型。无论

是金蝶国际，还是用友网络，在

向云转型的过程中并非一帆风

顺，金蝶国际“烧钱”抢市场仍在

继续，而用友网络经历市值缩水

后，2021 年，辞去总裁职务两年

之久的王文京重新出山，对用

友网络“动刀”改革，剥离分拆业

务推动子公司IPO。

艾媒咨询高级分析师王清霖

指出，用友网络、金蝶国际等软件

服务商在今年上半年出现亏损并

不意外。自 2021 年开始，港股、

中概股等二级市场整体表现不

佳，在这种经济形势下，企业可获

得的投资和资金流入较少。而从

管理软件行业看，近几年综合类

企业管理软件和垂直财务类软件

的入局者都明显增加，在这种“僧

多粥少”的情况下，管理软件企业

的竞争愈发激烈。从企业自身支

出看，用友网络、金蝶国际等企业

转型和云产品研发投入较大，在

营收较少而投入较大的情况下，

近几年亏损持续扩大。目前，从

企业支出看，大中小型企业都面

临着一定的经营压力，大企业的

经费缩减、中小企业客户利润低

等问题，都令企业的营收面临一

定的挑战与压力。

就业绩等相关问题，记者联

系采访用友网络和金蝶国际方

面，前者暂未回应，金蝶国际则表

示以公告为准。

安全考验仍在

张孝荣指出，虽然苹果终端

里的系统漏洞相对Windows要

少很多，但随着苹果用户的增

长，苹果系统日益成为黑客攻击

的目标，安全漏洞问题也愈发严

重起来。事实上，苹果历史上出

现过多次影响重大的漏洞。

“比如 2016 年的三叉戟漏

洞，跟本次修复的漏洞相似，也是

通过苹果设备自带的浏览器作为

攻击入口，只需要点击恶意链接

就可以攻击到内核并接管设备；

还 有 2021 年 的 FORCEDEN-

TRY漏洞，这应该是苹果历史上

影响最大的漏洞，因为受害者不

需要任何点击，攻击者只需要通

过发送iMessage信息到受害者手

机上，就可以完成攻击。”前述360

漏洞研究院人士说。

有一种观点指出，黑客利用

这个漏洞就能在用户不需要点击

任何链接的情况下让用户的

iPhone中招。对此，前述360漏

洞研究院人士指出，黑客想要利

用此次漏洞入侵苹果设备还是需

要受害者点击链接的，“因为从这

次苹果的安全公告来看，苹果修

复了这两个漏洞，一是浏览器漏

洞，二是内核漏洞，这两个漏洞形

成了一个完整的攻击链，受害者

只需要点击黑客发送的恶意链

接，黑客就能接管苹果设备”。

沦沦认为需要交互。“除非

是在同一个局域网，攻击者利用

了特定的劫持手段把正常网站

比如百度篡改为漏洞 EXP，这

样用户只要访问了百度就可以

直接触发漏洞。”他指出，黑客利

用该漏洞的攻击途径包含在局

域网内进行扩散，比如同一个

WiFi下的ARP（地址解析协议）

欺骗植入这种漏洞，或者通过邮

件、短信等钓鱼方式让用户点击

存在漏洞的链接。

记者注意到，8月17日和18

日，苹果中国官方密集发布系统

更新，包含 iOS 15.6.1、iPadOS

15.6.1、MacOS Monterey 12.5.1、

watchOS 8.7.1 以及 Safari 浏览

器 15.6.1。从更新提示看，以上

软件均与安全性有关，苹果也提

醒所有用户尽快安装。

前述360漏洞研究院人士指

出，该漏洞实际上是新漏洞老手

法，攻击方式上没有过于特别的

东西，但值得重视的是，近几年苹

果公司引入了非常多而且有效的

安全防护措施，不断加大攻击难

度，在业界也引起了广泛的关注，

并且得到广大安全从业者的赞

誉，“在这种情况下依然不断出现

在野漏洞攻击事件，对苹果公司

来说是重大的考验和挑战”。

对普通民众而言，本次漏洞

不太可能造成大范围的问题。通

常情况下，当iPhone等手机的漏

洞被利用时，往往是有针对性的，

攻击一般集中于一小部分人。不

过，沦沦建议广大用户不要对数

字安全和隐私保护放松戒备。

“现在信息泄露这么严重，

别人拿到你的信息很容易，如果

这个漏洞大范围公开的话，应该

会有黑产对信息泄露的一大批

人下手，比如批量给他们发短信

或邮件信息，诱骗去点击。”因

此，他强烈建议广大数字产品用

户不要点击来历不明的链接、不

要访问一些恶意网站以及公开

免费WiFi尽量不要去使用。

未来增长动力在哪里？

对于未来发展方向及走势，徐

少春表示，国产化替代浪潮一浪高

过一浪，金蝶国际有能力、也有信

心完全替代高端的国外管理软

件。公司在大企业市场已经取得

一些成绩，有信心用两到三年时间

夺取市场份额，对于中小企业市场，

公司将继续稳固地盘、扩大优势。

金蝶国际在今年上半年拓展

新客户的同时，用友网络在半年

报中也提到了信创产业增长的机

会，国家持续加大对科技创新的

支持力度，信创产业上升至国家

战略，将以新一代技术和产品进

行企业数智化的升级换代为背景

和基础，形成数智化升级+信创

的价值。用友网络援引《2022中

国信创生态市场研究及选型评估

报告》数据称，2022 年信创产业

规模达9220.2亿元，预计2025年

将突破 2 万亿元，五年复合增长

率将达36%。

根据前瞻产业研究等第三方

机构的研究报告，国内ERP市场

已由用友网络、金蝶国际、浪潮软

件、神州数据等本土厂商占据主

要份额，本土品牌的崛起已成为

中 国 ERP 市 场 的 主 要 发 展 趋

势。不过，高端 ERP 软件市场，

SAP、甲骨文等国外厂商则拥有

较为稳固的份额。

王清霖解释道，ERP企业资

源计划软件，是基于信息技术为

企业管理层和员工提供信息化决

策的系统管理平台。随着企业需

求的发展，ERP系统已经从单纯

的财务管理发展为企业管理中的

更多需求，这也是目前部分ERP

系统被称为“高端 ERP”的主要

原因。国外厂商的 ERP 系统业

务发展较早，具有一定的技术优

势。但是单从技术本身看，国内

企业与国外的差距不大。更关键

的是，海外SAP、Oracle等企业的

企业文化与国外的世界500强企

业更加契合，同时，这些企业具有

一段时间的服务海外企业经验，

具有更多的数据资源和服务基

础，因此，在全球市场地位较为稳

固。而得益于中国数字经济的迅

猛发展，中国信创市场释放出前

所未有的活力，并且在国家大力

支持自主研发的政策背景下，企

业特别是这类高端管理企业软件

的国产化，可以更好地获得政策

支持和客户买单。不过，除了政

策支持、风口效应等市场“红利”

之外，要想长期留住企业客户、获

得投资及市场的认可，国产软件

仍需要持续强化自己的产品，为

大企业和中小企业分别推出不同

的定制策略，同时通过出海寻求

增量市场，形成增长的新动力。

“在这种情况下依然不断出现在野漏洞攻击事件，对苹果公

司来说是重大的考验和挑战。”

“目前国内已经有多个安全团

队发现该漏洞已经被利用的情

况，即外部已有攻击组织在利

用这类漏洞。”

近年来，国产软件巨头相继开启了向“云”转型的步伐。 视觉中国/图


